[bookmark: _Toc98514396][bookmark: _Toc30349][bookmark: _Toc26448][bookmark: _Toc1841]一、技术要求
（一）服务清单
	序号
	项目名称
	数量
	单位

	1
	网站群系统升级
	1
	项

	2
	主站定制化建设
	2
	套

	3
	主站手机版建设
	2
	套

	4
	子站建设
	13
	套

	5
	错敏词检测系统
	1
	套

	6
	售后维护（含错敏词检测系统）
	3
	年


（二）技术需求
网站群系统升级后，需以现有网站群系统功能为基础上进行升级，升级后需要优化或新增的需求。鉴于近期安全漏洞频发，为了保障本次项目建设所选产品的安全性，本次采购要求供应商没有任何在“国家信息安全漏洞共享平台” 被通报的安全漏洞事件。（响应文件中提供平台相关查询截图并加盖供应商公章证明）
[bookmark: _Toc36221389][bookmark: _Toc14291][bookmark: _Toc2905][bookmark: _Toc1605][bookmark: _Toc16588]1.1完善视频模块
视频库支持html5、flash两种播放方式，及各种编码视频上传进行统一转码储存，方便进行对视频进行管理，支持各种视频如：mp4、flv、rmvb、avi等格式上传并压缩转码。使得视频模块兼容手机网页端、电脑网页等平台。
对原有插件中的视频库做升级，升级后的视频库更名为资源库，不单能保存视频资源，包括图片、文档、压缩文件等都可在库中存储，资源库分为个人库、部门库、公共库，根据管理员权限可在资源库中上传、下载相应资源，系统对视频具备一键转码的功能。
支持全媒体资源库的管理，可以在资源列表中查看资源详情，进行资源预览，可以查看 当前资源的历史分支版本。(响应文件中须提供系统截图并加盖供应商公章证明）
[bookmark: _Toc36221390][bookmark: _Toc13262][bookmark: _Toc8211][bookmark: _Toc31164][bookmark: _Toc2732]1.2 手机网页端改版设计
通过后台自动识别当前访问客户端是否是手机,或者PC端 ，能自适应手机及PC网页端。在分别用不同的设备进行访问的时候，能够得到不同的效果。并且通过识别技术确保能自适应苹果,安卓等市面主流手机访问。
[bookmark: _Toc2559][bookmark: _Toc7111][bookmark: _Toc36221391][bookmark: _Toc7032][bookmark: _Toc17957]1.3完善内容统计监督，运维访问分析
站群整体发文量、单站发文量、单个栏目发文量、网站年度访问量、月访问量、IP访问量等全方位做大数据统计，以图表形式供管理员作为分析运维的方向判断，以及以精确数据的报表，作为运维决策的数据指导。
[bookmark: _Toc683][bookmark: _Toc7386][bookmark: _Toc9161][bookmark: _Toc36221393][bookmark: _Toc14799]1.4升级网站媒体分享
支持后台绑定微信和微博，通过首页展示公众号二维码,能更大地宣传官方微信、视频号、官方抖音号，并在文章页面增加一键分享朋友圈、微博、微信朋友圈、qq说说等平台。
[bookmark: _Toc1665][bookmark: _Toc23691][bookmark: _Toc4492][bookmark: _Toc28666]1.5加强账号安全管理
所有后台管理员账号密码设置要求提高，强制要求为字母+数字且8位以上密码，否则无法保存提交；其次支持设置账号过期时限，在限制使用时间后，需重新设置账号使用权限和密码；管理员在正常点击退出后，系统将清除登录的缓存及cookie。
[bookmark: _Toc29335][bookmark: _Toc20438][bookmark: _Toc23164][bookmark: _Toc14744]1.6完善网站备份功能
本次系统升级后，所有站点提供在线备份功能，支持数据、模板、视频等多选备份，同时支持历史备份的展示及一键恢复功能，管理员可根据历史备份，进行紧急恢复，保证了网站的文件及数据安全；系统提供定时备份功能，在设定备份时间规则后，后台根据规则会进行自动备份，且备份规则为递增备份；系统备份支持异地FTP设置备份，在设置好两台服务FTP传输后，将自动备份及上传到FTP服务器。
[bookmark: _Toc36221394][bookmark: _Toc9317][bookmark: _Toc5664][bookmark: _Toc28568][bookmark: _Toc22312]1.7系统浏览器兼容性
本次改版的网站，PC网页端需兼容IE7以上所有主流浏览器，如：IE、谷歌、火狐、360、QQ等。手机网页端需兼容手机UC，手机QQ，safari且兼容不同设备的分辨率等。
[bookmark: _Toc6458][bookmark: _Toc16449][bookmark: _Toc16135][bookmark: _Toc31305][bookmark: _Toc36221396]1.8 升级高级搜索
检索服务利用现有市场成熟的检索运算和服务模式，以提升网站资源的检全率、精准率。对网站全文检索系统的服务需求需满足以下功能：
1)支持位置检索（如：通过标题、内容、作者等字段进行定位检索）；
2）支持检索内容的分类查询，根据栏目或者其他要求进行分类展示；
3）支持“与、或、非”逻辑组合检索、二次检索、布尔检索、分类检索、拼音检索、同义词检索、扩展词检索、模糊检索等；
4）支持对检索结果信息中的关键字的飘红效果； 
5）支持搜索检索页面的个性化模版定制及检索结果输出页面的多样呈现；
6）通过动态标签设置，提供对检索范围的自由选取（如：网站群、网站、栏目以及其他资源等）；
7）后台文章搜索增加刷新跳转保留搜索条件功能，可选择保留或删除搜索条件记录。主站和子站上，能对其他网站群中的网站进行搜索。
[bookmark: _Toc5805][bookmark: _Toc24519][bookmark: _Toc14658][bookmark: _Toc36221397][bookmark: _Toc16009]1.9管理员管理及审核发布管理
根据网站后台管理的需要，权限设置管理可以是多层次、分级的，权限设置可以提供不同身份的用户的权限分配，例如信息报送员、信息审核员、信息发布员等等。权限设置可从两个角度来进行操作：对信息发布流程的权限配置；对网站栏目的具体权限管理。
（1）支持灵活的子站点管理员设置，各站点之间有严格的权限管理，具有独立的采、编、发流程，互不干扰。
（2）支持对系统后台栏目、审核流程、角色权限、管理员、组织机构的创建和管理。
（3）支持创建多级审核流程的权限管理，并在网站栏目中选择对应的多级审核流程。
A．管理员管理
1）管理员账号新增时，默认无任何权限；
2）支持赋予管理员可添加子账号及站点的权限；
3）每个管理员可同时管理多个站点；
4）提供对管理员账号使用有效期设置；
5）提供对管理员角色的设置，即管理菜单权限的设置；
6）管理员分组管理：建立不同的组织机构，例如按部门可分为技术部、行政部、业务部等类别。
7）管理员权限设置：根据网站后台管理的需要，站点管理可以自由配置的，每个管理员可以对不同站点提供不同角色的权限分配，例如A站提供发文权限、B站提供发文和微信管理权限，同时支持管理员的权限细分配置，如栏目的数据管理包含增、删、改三个权限都可以单独设置，支持设置只能在内网登录，公网无法访问后台。
8)系统具有可视化审核流程配置功能，可以针对不同的栏目设置不同的审核体系，审核过 程全称可视化，可以配置多级审核流程，可以对多个栏目快速设置相同的审核流程。可以查 看被审核文章当前的审核状态及处理人、处理意见等相关信息。能够针对微信、微博设计专 属的审核流程。(响应文件中须提供系统截图并加盖供应商公章证明）
B.审核管理
信息发布的栏目可绑定信息审核流程，支持多级审核流程，可自定义审核步骤和审核人员，同一级审核可同时添加多个审核人员。
[bookmark: _Toc20529][bookmark: _Toc26605][bookmark: _Toc11037][bookmark: _Toc18629]1.10升级自定义表单功能
本次改版之后，提供强大的自定义表单功能，可根据需求，建设需要的表单，各表单不限制字段，可实现留言板、信箱、在线调查等功能，也可根据实际需求，利用自定义表单功能，实现招生报名等表单提交功能；同时表单的数据支持在线的导出和导入表格功能，可根据需要备份及导入。
[bookmark: _Toc13489][bookmark: _Toc20308][bookmark: _Toc22840][bookmark: _Toc13230]1.11网站群的功能新增
（1）增强账号密码的安全等级，新增首次登录修改密码、定期修改密码、密码强度设置功能，满足等保要求并对系统有了更好的安全保障。
（2）新增服务器监控功能，对服务器硬盘、CPU、内存实时使用情况进行全天24监控，有异常情况时系统自动发送短信预警。
（3）新增身份证号脱敏机制，在内容发布前和发布后可进行身份证号码部分标*处理，避免了个人敏感信息泄露的危险。
（4）新增自定义系统信息功能，可更换Logo，背景，版权信息
（5）新增在文章可直接跳转指定分页及分页中设置每页显示条数，方便管理人员对后台已发布文章的管理。
（6）新增手机版页面静态功能，移动端可访问静态页面，大大增加用户体验感。
（7）在操作体验上做了优化改进，为文章置顶设置有效期限、记录发文时投递的记录信息、文章标题可自定义字体大小、给栏目配置文章更新预警提醒、给组织机构和管理员账号添加子级管理、可设置栏目自动获取其它站点栏目信息、丰富文章封面图裁剪功能等。
（8）新增数据库服务器与图片视频服务器分开部署，且能够保证实现自由调用。
（9）改版后需要在站群内实现信息发布内网和外网分开访问功能，保证相关信息安全。
（10）站群系统内容审核流程应与我校OA系统实现对接，实现文章便捷审核。
（11）合同期内根据工作需要免费制作专题网站不少于2个。
（12）站群需要提供网站模板数20个，系统需提供至少6套的文章展示模板，帮助用户对一些特殊形式的文章快速实现模版引用。
（13）对改版后的服务器必须安装国产操作系统。
（14）支持网站一键置灰、支持仅设置网站首页置灰。
（15）新增上传图片提供原图上传模式
[bookmark: _Toc23637][bookmark: _Toc17912][bookmark: _Toc32287]（16）网站群系统升级后支持将应用部署在节点服务器上，监控检查节点状态是否正常，根据配置的检测机制：快速、中速、慢速等检查节点是否异常。平台具备负载均衡-拓扑图菜单，可视化显示节点状态。
[bookmark: _Toc21344][bookmark: _Toc2052][bookmark: _Toc8601]2.网站错敏词检测系统需求
2.1网站错敏词检测系统直接对接到江西科技师范大学网站群系统，当老师在网站群后台编辑好文章后实现一键检测文章内容，实现发布前检测，包含错别字、禁用词、涉意识形态不当表述、连通性、更新检查、敏感检查等指标。
2.2为了保证更好的使用网站发布前监测功能，供应商提供的网站监测系统需要以API接口对接到改版后的网站群系统，对接费用包含在本项目预算中，具体金额由供应商与网站群系统厂商自行协商。
2.3需提供多种安全机制，保障接口调用安全，如接口调用时校验密钥；密钥仅可通过指定的IP地址进行使用等；
2.4支持检测范围包括：严重表述错误、政治敏感字词及一般错别文字等；
2.5检测项包括但不限于：日常用语错误检查、成语写法错误检查、国家法规禁止的词汇和语法检查、常用地名错误检查、常用人名错误检查、党和国家领导人名字写法错误检查、物理/经济/科技/教育等专业词汇写法错误检查、反动/色情/涉恐暴文字检查、使用五笔/拼音等输入法易出错文字检查、使用OCR识别软件易出错文字检查、政治性文字错误检查、行业特定用语使用错误检查、单字多字重复错误检查、专有名词的多字漏字错字、词序颠倒检查，日期错误检查、标点符号使用错误等；
2.6接口返回的检测结果中需包含问题在文本中的位置信息，能够用于问题定位；支持平台化自定义词库，即接口服务平台须提供：自定义词库的存储功能及增删改查的相关功能；
2.7检测报告需具备普通错别字、严重错别字、涉密涉敏信息、个人隐私及违规违纪人员信息分类。
2.8具备网站信息严重错别字扫描监测能力，可对网站已发布的信息进行严重文字错误检测，包括网站页面、附件等内容的错别字检测。
2.9为保障网站发布内容符合国办的相关要求，降低发生严重表述错误问题的出现概率，平台具有监测范围内网站的发布前错别字检测服务。
2.10 支持对网站群所有站点进行内容安全扫描，扫描当前站群所有网站文章、 资料、模板、附件、新媒体内容是否存在敏感信息，支持一键扫描或自定义范围扫描，在扫 描过程中，展示当前扫描站点及进度，扫描完成后展示当前扫描结果概览。（响应文件中提供功能截图并加盖供应商公章证明）
2.11 在站群系统管理端内，支持以站点视角查看站群下的各个站点内容安全检测结果，可对文章、资料、模板、附件、新媒体内容进行单个或批量处理，处理完成后可对处理结果进行 一键验证。（响应文件中提供功能截图并加盖供应商公章证明）
[bookmark: _Toc462][bookmark: _Toc7431][bookmark: _Toc2452]3.站群安全功能要求
保障网站发布内容符合国办的相关要求，降低发生严重表述错误问题的出现概率，平台具有监测范围内网站的发布前错别字
3.1需支持Windows XP（32位）、Windows 7、Windows 8/8.1、Windows 10、Windows 11Windows服务器：Windows Server 2003（32位）/2008/2012/2016/2019/2022；
3.2需支持Redhat6.0-8.3、CentOS6.0-8.3、Ubuntu14/16/18/20/21、Oralce Linux 8.2等各种主流linux操作系统；
3.3需支持国产化操作系统，支持但不仅限于中标麒麟、银河麒麟、中科方德、统信、湖南麒麟、凝思等各种国产化操作系统；
3.4支持X86/ARM/MIPS/申威架构硬件平台，如：intel、飞腾、海光、兆芯、鲲鹏、龙芯、申威等平台；
3.5支持网页访问部署、网络文件共享访问部署、离线安装包部署、Windows域推送等部署方式；
[bookmark: _Toc22141][bookmark: _Toc22765]3.6具备本地多引擎查杀能力，且引擎开关可自定义配置。
[bookmark: _Toc16614][bookmark: _Toc11038]3.7具备人工智能引擎，人工智能引擎支持PE/OFFICE/PDF常见文件类型威胁检测。
3.8支持添加文件路径、文件或MD5值作为信任白名单，可针对病毒防护、病毒扫描放行。
3.9支持添加文件MD5作为黑名单。
3.10支持内存病毒监控，可以自动清除或者删除病毒文件，并在隔离区中备份。
3.11 要求具备独立的远程异地备份系统，使用独立的后台实现登录及备份快照管理和恢复，系统支持对数据库、模板、资源、配置项等全部内容进行快照式备份，可以针对快照文件快速生成备份包，恢复过程可针对数据单独恢复或对网站数据及模板进行全恢复。同时，系统提供自动检测备份包的完整性功能。（响应文件中需提供系统截图并加盖供应商公章）
3.12需要采用先进的 Web 服务器核心内嵌机制，†需实现对静态网页和脚本的实时检测和恢复，保护数据库中的动态内容免受来自于 Web 的攻击和篡改。
3.13系统内置防篡改模块，能够对每一个网站防篡改开启或关闭进行检测，内置防篡改日志查询，保护站群内所有站点的安全。
3.14为保障本次项目的建设安全符合国家要求，供应商须承诺项目建设完成后通过信息安全等级保护测评（响应文件中提供承诺函，格式自拟）。
[bookmark: _Toc29072][bookmark: _Toc31850]4.售后维护
4.1提供一对一 VIP 服务，固定服务专员随时响应，业务优先受理通道。 
4.2提供 7*24 小时的即时电话、邮件等服务，若远程不能解决问题时，应提供上门服务。 
4.3当产品出现无法使用或崩溃异常时，需立刻响应，并在半小时内给出解决方案。 
4.4节假日可及时联系到相关技术支持人员，节假日提供相关技术值班服务。 
4.5重大节日网站监控和实时响应—网站监控：节日（清明节、端午节、劳动节、中秋节、国庆节、元旦和春节）及重要政府会议期间，24 小时不间断的对 WEB 服务进行监控，了解数据库服务和 WEB 服务是否中断；网站是否有乱码；是否有异常访问攻击；是否被挂马；网站打开速度是否异常等情况。
4.6定期巡检—每月进行一次系统巡检，现场或远程对系统进行测试及优化，及时发现系统存在的故障或潜在的问题，确保系统安全、稳定和高效地运行。 
4.7页面调整—完善性维护，修改或调整现有页面，但不涉及结构性的调整、设计变化和重大的色彩变更，如需要可另行协商费用。（百分之十以内） 
4.8服务方式：日常服务响应，提供电话支持；WEB 在线解答， 提供 QQ、微信、邮箱等在线技术交流；远程技术诊断，通过电话和互联网指导并配合解决技术故障；电话回访，有专员进行电话回访，征询对服务的满意度，监督工程师的服务质量；服务流程监督与投诉，提供监督投诉电话，由分管领导负责，并保证接到投诉的 10 分钟内给予回复。
[bookmark: _GoBack]注：以上“技术要求”为实质性要求，必须完全满足，否则响应无效。
